
UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint

 

Inteligencia de fuentes abiertas + 
Criptoactivos

Fuentas abiertas y trazabilidad: claves para entender el 
panorama completo
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Fuentas abiertas
• Muchos delitos relacionados con criptoactivos 

tienen un fuerte componente de fuentes abiertas.
• Facebook / Twitter / Discord / Reddit
• Metadatos de la blockchain
• Etc.

• La información de fuentes abiertas permite 
comprender la actividad humana detrás de las 
transacciones observadas en la blockchain.

• La información de fuentes abiertas permite planificar 
mejor los registros e incautaciones
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Preguntas

1. ¿Qué valor en dólares recibió cada camionero 
en bitcoins?

2. ¿Qué método se utilizó para transferir los 
bitcoins? ¿Qué se les entregaba exactamente 
a los camioneros?

3. ¿Qué billetera se les indicó usar a los 
camioneros para reclamar sus bitcoins?

4. ¿Cuántas donaciones se realizaron a la 
campaña de recaudación?



UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint
5

 

La OSINT puede contribuir a la trazabilidad

• La OSINT puede ayudar a identificar qué 
actividades representan las transacciones 
registradas en la cadena.

• Puede revelar la intención detrás de dichas 
transacciones.

• Puede indicar si varias personas participaron 
en la ejecución de las transacciones.

• Puede mostrar si la incautación de activos 
virtuales requiere múltiples claves.
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Fuentes OSINT durante la protesta de 
camioneros

• Publicaciones en redes sociales como 
YouTube, Twitter, Reddit, etc.

• Comentarios en páginas de recaudación 
de fondos

• Datos de la blockchain

Los manifestantes publicaban información 
en todos lados.
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Twitter

• Vaya a la siguiente página de Twitter:

https://twitter.com/HonkHonkHodl 

• ¿A qué sitio se dirigía a las personas para que 
hicieran contribuciones (por ejemplo, dejar 
propinas)?

https://twitter.com/HonkHonkHodl
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Dos principales campañas de recaudación

• Adopt-a-Trucker
• Monto recaudado: bajo (10.000 USD)
• Se aceptaban múltiples criptomonedas
• Las autoridades cerraron el sitio por infracciones a las 

políticas

• HonkHonk Hodl
• Se recaudó una suma considerable (aproximadamente 1,2 

millones de USD)
• Solo se aceptaba bitcoin 

• Se habilitaron donaciones mediante Lightning Network
• Se reforzaron las medidas de seguridad y privacidad del 

sitio
• Todavía se siguen cobrando las donaciones
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Adoptatrucker.ca

• El sitio permitía realizar donaciones 
mediante sistemas de pago en moneda 
fiduciaria.

• Estaba vinculado a GoFundMe.
• Se aceptaban bitcoin, ether y otras 

criptomonedas.
• La dirección de bitcoin comenzó a operar el 5 

de febrero.
• Total de donaciones: aproximadamente 10.000 

USD
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Chainalysis – Adopt-a-Trucker
Cronología de las donaciones en bitcoin
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La información sobre las donaciones de  Adopt-
a-Trucker se publicó en Reddit y Twitter.

https://www.reddit.com/r/Monero/comments/su6rx0/monero_says_no/
https://twitter.com/i/status/1494416546529112076 

bc1qvetv2l3v508lmpral067kghhm6x6nsm70rgwhx

https://www.reddit.com/r/Monero/comments/su6rx0/monero_says_no/
https://twitter.com/i/status/1494416546529112076
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Chainalysis identificó direcciones adicionales 
vinculadas a Adopt-a-Trucker.

BTC: bc1qvetv2l3v508lmpral067kghhm6x6nsm70rgwhx
ETH: 0x859481Ef7dAc321078547f50c756C8924EaB183f
LTC: ltc1qqhzc2dflesccd5gx6ugqqgcplzakrk8wlxl8zq
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Adopt-a-Trucker - Bitcoin

• Total recibido = 0,15325265 BTC (aproximadamente 
7.620 CAD)

• 72 depósitos
• 3 retiros
• La OSINT obtenida a través de Chainalysis reveló 

denuncias registradas en BitcoinAbuse.
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Adopt-a-Trucker
Donaciones en 

bitcoins

Plataforma de 
intercambio 
canadiense
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HONKHONK HODL

Se creó después del cierre de GoFundMe/Adopt-a-
Trucker
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TallyCoin – HonkHonk Hodl

• Se estableció como respuesta al cierre de otros sitios de 
donaciones

• 2339 donaciones (no decenas de miles, como se había 
afirmado)

• 17 retiros
• 20,735 BTC recibidos(1,2 millones de CAD)
• La mayor parte de la actividad se concentró entre el 2 y el 

15 de febrero de 2022.

https://tallyco.in/s/lzxccm/

https://tallyco.in/s/lzxccm/
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Página de donaciones (Tallycoin) 
Muestra la dirección de donación
bc1qlc2gpmzrr9gded07d9a40lt2lq7pp2v7h4c5jx
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La disponibilidad de OSINT está sujeta a limitaciones 
temporales
(pero no se preocupe…)

• La página de 
donaciones ahora 
redirige a una 
página de inicio de 
sesión.

• La información ha 
dejado de estar 
disponible al público

• A medida que 
cambian las 
circunstancias, los 
sitios tienden a 
restringirse.

https://tallyco.in/s/lzxccm/

redirige a
https://tallyco.in/ 

que actualmente 
redirige a

https://tallycoin.app/ 

https://tallyco.in/s/lzxccm/
https://tallyco.in/
https://tallycoin.app/
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¿QUÉ MOTIVÓ A LAS 
PERSONAS A HACER 
DONACIONES?
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Ejercicio: Internet Archive

• Es posible que el contenido de un sitio restringido siga 
siendo accesible a través de las capturas de pantalla 
archivadas por Internet Archive.

1. Ingrese a https://web.archive.org/

2. Ingrese la URL de donaciones de los camioneros 
tomada de Facebook: https://tallyco.in/s/lzxccm/

3. Seleccione una fecha y abra una captura.

4. ¿Qué información puede ver?

https://web.archive.org/
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Internet Archive contiene capturas
https://web.archive.org/web/*/https://tallyco.in/s/lzxccm/

Cada una de las capturas muestra 
500 donaciones y los mensajes 
asociados.

https://web.archive.org/web/*/https://tallyco.in/s/lzxccm/ 

https://web.archive.org/web/*/https:/tallyco.in/s/lzxccm/
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Los usuarios podían publicar mensajes al 
realizar una donación.

• Los mensajes aún pueden visualizarse.
• Es posible vincular cada mensaje con su donación 

correspondiente a través del monto.
• Las capturas pueden eliminarse si así lo solicita el 

propietario del sitio.

1 BTC= 100 millones de Satoshis
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Chainalysis

• Muestra la fecha y hora de la donación
• Muestra el monto exacto donado
• Muestra las direcciones desde las que se realizó la 

donación

Puede vincular los comentarios de las donaciones con 
una hoja de cálculo exportada de transacciones desde 

Chainalysis
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Fecha y hora – Monto – Dirección
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 Donaciones desde plataformas de 
intercambio

y grandes donaciones

• Una de las donaciones fue 
de 5 BTC (250.000 CAD)

• Muchas donaciones 
provinieron directamente de 
plataformas de intercambio
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Una gran donación utilizó una “dirección 
personalizada”

381Jun8PgtyPdupe7TZ3UtAgmi6vZhiwQ
4

• ¿Qué significa “8 de junio”?
• ¿Qué significa “gty”? (¿Grace to You Church?)
• ¿Qué significa “dupe”?
• ¿Hay otros donantes que hayan utilizado direcciones 

personalizadas?
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¿QUÉ ACCIONES REPRESENTAN LAS 
TRANSACCIONES Y DIRECCIONES QUE 

APARECEN EN EL GRÁFICO?
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Pagos a camioneros
• Donaciones por $ 8.000 
• Distribuidas entregando sobres en mano a los 

camioneros
• Se utilizaron listas de palabras semilla (es decir, 

copias de seguridad de billeteras)
• Se utilizó Blue Wallet
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Si seguimos el rastro de los bitcoins, se observan 
transferencias de pequeños montos a

101 direcciones
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Cada una de las 101 direcciones 
contiene 0.144048 BTC
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Ejercicio

1. Ir a Yahoo Finance para consultar la cotización de 
BTC a CAD

https://ca.finance.yahoo.com/quote/BTC-CAD/ 

2. Navegar hasta la sección de datos históricos

3. Consultar el valor de 1 BTC en CAD el 14 de 
febrero de 2022

4. Calcular cuánto valían 0,14 bitcoins

5. Comparar este valor con los 8.000 dólares 
mencionados en el video de YouTube

https://ca.finance.yahoo.com/quote/BTC-CAD/
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Chainalysis – Gráfico de distribución
El sitio de donaciones 
aparece en el extremo 
izquierdo.

Los bordes del 
triángulo representan 
101 direcciones que 
contienen 
aproximadamente 8.000 
USD en bitcoins cada 
una.

En el extremo derecho 
aparecen direcciones que 
realizan retiros de fondos 
en plataformas de 
intercambio.
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Retiros de camioneros en plataformas de 
intercambio
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transferencias realizadas desde las direcciones que 

contienen aproximadamente 8.000 USD en 
criptomonedas.

• Chainalysis puede enviar notificaciones a los 
investigadores cuando los camioneros retiran 
fondos o transfieren los bitcoins a sus propias 
billeteras de criptomonedas.
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¿PARTICIPARON MÚLTIPLES PERSONAS EN LAS 
TRANSACCIONES?
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Direcciones multisig

• Las direcciones multifirma (multi-signature, multisig) 
requieren más de una clave para poder gastar los 
criptoactivos almacenados.

• El número máximo de claves varía según el tipo de dirección.
• El límite superior es de 16 a 20 claves.
• El estándar es de 3 claves.
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¿Se usaron direcciones multisig?

• Cuando se utilizan direcciones multifirma, suele implicar 
que hay más de una persona involucrada.

• Si se están usando direcciones multisig, las autoridades 
necesitarán más de una clave para incautar los activos 
almacenados en ellas.

• Identificar quiénes poseen las claves puede facilitar la 
coordinación de registros.

• ¿Pueden ayudar las listas de palabras semilla?
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Las transacciones multisig pueden identificarse 
mediante el uso de un explorador de blockchain

https://mempool.space/address/bc1q87
ppl7tpes4xd9upan4q56fqes3h0vu2nzls8j
3d2yn6whu70s5secfj5l 

https://mempool.space/address/bc1q87ppl7tpes4xd9upan4q56fqes3h0vu2nzls8j3d2yn6whu70s5secfj5l
https://mempool.space/address/bc1q87ppl7tpes4xd9upan4q56fqes3h0vu2nzls8j3d2yn6whu70s5secfj5l
https://mempool.space/address/bc1q87ppl7tpes4xd9upan4q56fqes3h0vu2nzls8j3d2yn6whu70s5secfj5l
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